Microsoft Giivenlik istihbarat Raporu
8. Say1 (Temmuz - Aralik 2009 Dénemi)

Onemli Bulgular Ozet Raporu

Giri

Microssoft® Giivenlik Istihbarat Raporu 8. sayisi, hem Microsoft hem de {icilincii taraf yazilimlarinda goriilen kétii
amagli ve istenmeyen yazilimlar, glivenlik ihlalleri, yazilim glivenlik agiklari ve glivenlik agiklarindan yararlanma
hakkinda ayrintil gérisler sunmaktadir. Microsoft bu gorusleri, basta 2009'un ikinci yarisina odaklanarak (2H09)
son birkag yildaki ayrintili analizlere dayanarak gelistirmistir®.

Bu belgede raporun 6nemli bulgulari 6zetlenmektedir. Diinya genelindeki 26'dan fazla tlke/bdlgede bulunan
egilimlerin ayrintili bir analizini iceren Giivenlik istihbarat Raporu (GIR), raporda belgelenen tehditleri ydnetmek
icin kullanilabilecek stratejiler, hafifletme onlemleri ve karsi tedbirler 6nermektedir.

Tum Giivenlik istihbarat Raporu, raporun dnceki sayilari ve ilgili videolar www.microsoft.com/sir adresinden

indirilebilir.

Bilgisayar tehditlerinin genel goriiniimii stirekli degisim gosteriyor. Tehditler sohret kazanmak isteyen bilgisayar
korsanlarinin yerine maddi kazang i¢in veri hirsizligl yapan organize sug orgutlerinden gelmeye devam ettikge,
kamuoyundaki endiseler de yiikselmeye devam ediyor. Microsoft, miisterilerine daha glivenli, 6zel ve givenilir bir
bilisim deneyimi saglama stratejisi dogrultusunda 2002 yilinda Givenilir Bilgi islem'i (TwC) kurdu.

TwC Glvenlik; glivenlik sorunlarina ¢6ziim getirmek, degisen tehditlerin daha iyi anlasiimasi icin gerek duyulan
hizmetleri, bilgileri ve yanitlari saglamak, misterilerin ¢cevrimici tehditlerden korunmasina yardimci olmak ve
bilgileri genis glivenlik ekosistemiyle paylasmak amaciyla birlikte ¢alisan U¢ teknoloji merkezinden olusmaktadir. Bu
Ug guvenlik merkezi sunlardir:

e  Microsoft Koti Amagli Yazilimdan Koruma Merkezi

e  Microsoft Guvenlik Yanit Merkezi

e  Microsoft Guvenlik Mihendislik Merkezi

Bu tg glivenlik merkezinin bloglarina ve “Data Privacy Imperative” blogu gibi diger bloglara
www.microsoft.com/twc/blogs adresinden erisebilirsiniz.

Bu Onemli Bilgiler Ozet Raporu ve tam Giivenlik Istihbarat Raporu'ndaki veri ve analizler, bu ii¢ giivenlik merkezinin
ve gesitli Microsoft Girlin gruplarindaki is ortaklarinin bakis agisindan sunulmaktadir.

! Raporda farkli raporlama dénemlerine isaret etmek icin kullanilan nHYY adlandirma bigiminde nH kisaltmasi yilin birinci (1)
veya ikinci (2) yarisi anlamina gelirken, YY kisaltmasi yil anlamina gelir. Ornegin, 2H09 kisaltmasi 2009'un ikinci yarisini kapsayan
donemi (1 Temmuz - 31 Aralik) belirtirken, 2HO8 kisaltmasi 2008'in ikinci yarisini kapsayan donemi (1 Temmuz - 31 Aralik)
belirtmektedir.


http://www.microsoft.com/sir
http://www.microsoft.com/twc/blogs

Microsoft Kotii Amach Yazilimdan Koruma Merkezi'nin Onemli Bulgular:

Kiiresel Kotii Amach ve istenmeyen Yazilim Egilimleri
Microsoft glivenlik Grlinleri, kullanicilarin onayi alinarak diinya genelindeki 500 milyon bilgisayardan ve

Internet'teki en yogun cevrimigi servislerden veri toplamaktadir. Bu veriler Gizerinde gerceklestirilen analizler,
diinya ¢apindaki kott amagli yazilim ve istenmeyen yazilim etkinlikleri hakkinda kapsamli ve benzersiz bilgiler
saglyor.

Cografi Egilimler

Sekil 1: 2H09'da Microsoft masaliistii kotii amaglh yazilmdan koruma uiriinleri tarafindan en fazla bilgisayarin temizlendigi ilk
15 konum (tam GiR ( Giivenlik istihbarat Raporu) ilk 25 konumu icermektedir)

Ulke/Bolge Temizlenen Bilgisayarlar 22H09) | Temizlenen Bilgisayarlar Degisiklik
(1H09)

1 Amerika Birlesik 15.383.476 13.971.056 %10,1 A

Devletleri
2 Cin 3.333.368 2.799.456 %19,1 A
3 Brezilya 2.496.674 2.156.259 %15,8 A
4 Birlesik Krallik 2.016.132 2.043.431 %-1,3V
5 ispanya 1.650.440 1.853.234 %-109V
6 Fransa 1.538.749 1.703.225 %-9,7V
7 Kore 1.367.266 1.619.135 %-15,6 V
8 Almanya 1.130.632 1.086.473 %4,1 A
9 Kanada 967.381 942.826 %2,6 A
10 italya 954.617 1.192.867 %-20,0V
11 Meksika 915.786 957.697 %-4,4V
12 Tiirkiye 857.463 1.161.133 %-26,2V
13 Rusya 677.601 581.601 %16,5 A
14 Tayvan 628.202 781.214 %-19,6 V
15 Japonya 609.066 553.417 %10,1 A

Diinya Capinda 41.024.375 39.328.515 %4,3 A

e Temizlenen bilgisayar sayisindaki en biiytk iki artis, 1H09 dénemine kiyasla sirasiyla ylizde 19,1 ve yiizde 15,8
ile Cin ve Brezilya'da gerceklesti. Bu artisin biiyik bir bélim{, lisansl Windows kullanicilarina lcretsiz olarak
sunulan kot amach yazilimdan koruma ¢6zimi Microsoft Security Essentials'in Eylil 2009 siirimiinden
kaynaklandi. Cin ve Brezilya Security Essentials'i en erken kullanmaya baslayan ulkeler oldu.

e  Bircok Glkede bulagsma oranlarinda 6nemli disisler yasandi:

e Temizlenen bilgisayar sayisindaki en biyuk disus, esas olarak ¢cevrimici oyun oyuncularini hedef alan
Win32/Taterf ve Win32/Frethog adli iki parola ¢alan yazilimin etkisinin azalmasina baglh olarak yiizde 26,2
ile Tarkiye'de gergeklesti.

e Taterf ve Frethog'un azalan etkisi Tayvan'daki ylizde 19,6'lik dislste biyik rol oynadi.

e talya'daki yiizde 20,0'lik diisiis, blyiik oranda Truva ati ailesinden Win32/Wintrim'in tespit edilme
sayisindaki hizli azalmadan kaynaklaniyor.



Sekil 2: cCM? cinsinden 2H09 déneminde iilke/bélge bazinda goriilen bulagsma oranlari, 2H09 déneminde diinya genelinde
MSRT aracinin ayda ortalama en az 1 milyon kez ¢ahistinldigi bolgeler icin gegerlidir.
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Tam GIR 200+ iilke/bdlgenin CCM rakamlarini icermektedir.

Sekil 3: 2H09 déneminde, Microsoft masaiistii kotlii amagh yazilimdan koruma iiriinleriyle temizlenen tiim bilgisayarlardaki
vakalara gore diinya genelindeki ve en fazla viriis bulagmis bilgisayarin bulundugu sekiz bolgedeki tehdit kategorileri
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% Farkli bolgelerdeki bilgisayar sayilarini birbiriyle karsilastirmak tGzere kullanilabilecek tutarli bir bulasma 6lgimi saglamak igin,
bu rapordaki bulagsma oranlari bin galistirma basina temizlenen bilgisayar sayisi adi verilen veya MSRT'nin galistirildigi her 1000
defada temizlendigi rapor edilen bilgisayar sayisini temsil eden CCM 6lgusu kullanilarak ifade edilmektedir. (CCM'deki M harfi,

Latince'de bin anlamina gelen mille s6zciiglinin kisaltmasidir.)



e  Amerika Birlesik Devletleri ve Birlesik Krallik'taki tehdit ortamlari blyulk 6lglide benzerlik gostermektedir. Her
iki bolge hemen ayni tehdit kategorisi oranina sahiptir ve ilk 10 viriis ailesinden 7'si aynidir. Cesitli Truva Atlari,
en buyk tek tehdit kategorisidir. Win32/FakeXPA, Win32/Renos ve Win32/Alureon gibi aileler her iki
konumda da Ust siralarda yer almaktadir.

e Cin'de yaygin olan ¢ogu tehdit, diger hicbir bélgede en biiylk tehditler listesinde yer almayan yerel ailelerdir.
Bunlar arasinda Cince tarayici ara¢ cubugu olan Win32/BaiduSobar virtstiniin bazi stirimleri ve Cin'de yaygin
olan ¢evrimici oyunlari hedef alan Win32/Lolyda ve Win32/Ceekat gibi parola ¢alan yazilimlar bulunmaktadir.

e Brezilya'da, Brezilya bankalarinin gevrimigi kullanicilarini hedef alan birgok Portekizce parola ¢alan yazilim
yliziinden Parola Calan Yazilimlar ve izleme Araglari en yaygin tehdit kategorisini olusturmaktadir.
Win32/Bancos, parola ¢alan yazilimlarin en yaygin 6rnegidir.

e Kore'de, basta cevrimici oyun oyuncularini hedef alan Win32/Taterf olmak lzere birgok solucan
bulunmaktadir. Taterf'in Kore'de yaygin olmasi, solucanlarin Kore'de ¢ok populer olan Internet kafelerde ve
LAN oyun merkezlerinde kolayca yayilabilme yeteneklerinden kaynaklanmaktadir.

isletim Sistemi Egilimleri

Sekil 4: 2H09 doneminde isletim sistemine gore her 1.000 MSRT calismasinda temizlenen bilgisayar sayisi
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e Onceki dénemlerde oldugu gibi, hem istemci hem de sunucu platformlarinda, yakin zamanda yayinlanan
isletim sistemleri ve hizmet paketlerinde bulagsma oranlari dnceki stirlimlere gore istikrarl bir sekilde daha
duslktar.

e 2H09 déneminde piyasaya surilen Windows 7 ve Windows Vista® Service Pack 2, tablodaki platformlar
arasinda en dislik bulagsma oranina sahiptir.

e Windows 7 ve Windows Vista SP2'nin 64 bit stirimleri, 2H09 doneminde diger tiim isletim sistemi
yapilandirmalarindan daha disik bulasma oranlarina (her ikisi icin 1,4) sahipti ve her ikisinin 32-bit
suriimleri de en giincel hizmet paketi olan SP3 yiikli Windows XP'nin bulagsma oraninin yarisindan daha
diisuk bir bulagsma oranina sahipti.

e Hizmet paketleriyle glincellenmis isletim sistemlerinde, her bir hizmet paketi kendinden bir ncekine gore
daha dislik bir bulasma oranina sahiptir.

e  Windows XP SP3'lin bulagsma orani, SP2 yiikl{i stirimlere gore yaridan daha distk ve SP1 yikli striimlere
gore Ugcte birden daha disliktar.

e  Benzer sekilde, Windows Vista SP2 de, Windows Vista RTM'den daha disik bir bulasma oranina sahip
SP1'e gore dusik bir bulasma oranina sahiptir.

e Sunucu isletim sistemlerinde, Windows Server® 2008 SP2'nin bulasma orani 3,0'dir, bu oran selefi
Windows Server 2008 RTM'ye goére ylizde 20 daha distktir.

Asagidaki sekil, bu egilimlerin zaman igindeki istikrarini gostermektedir; Windows XP ve Windows Vista 32 bit
isletim sistemlerinin farkl stirimlerinin 1HO7 ve 2HQ9 arasindaki her bir alti aylik donemdeki bulasma oranlarini
gosterilmistir.



Sekil 5: Windows XP ve Windows Vista 32 bit siiriimlerinin CCM egilimleri, 1H07-2H09
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Diinya Genelindeki Kategori Egilimleri

Sekil 6: 2H09 doneminde Microsoft masaiistii kétii amach yazilimdan koruma araglari tarafindan tespit edilen ilk 10 kotii
amagh ve istenmeyen yazilim aileleri (tam GIR ilk 25 aileyi icermektedir)

Aile En Onemli Kategori Temizlenen Bilgisayar Sayisi
(2H09)
1 Win32/Taterf Solucanlar 3.921.963
2 Win32/Renost Truva Ati Yiikleyicileri ve Dosya Yiikleyiciler | 3.640.697
3 Win32/FakeXPA* Cesitli Truva Atlan 2.939.542
4 Win32/Alureont Cesitli Truva Atlan 2.694.128
5 Win32/Confickert Solucanlar 1.919.3333
6 Win32/Frethog Parola Calan Yazilimlar ve izleme Araglan 1.823.066
7 Win32/Agent Cesitli Truva Atlan 1.621.051
8 Win32/BaiduSobar Cesitli Olasi Istenmeyen Yazilmlar 1.602.230
9 Win32/GameVance Reklam Yazilimlan 1.553.646
10 | Win32/Hotbar Reklam Yazilimlan 1.476.838

Yildizisaretleri (*) sahte giivenlik yazilimi ailelerini isaret eder.
Hancer isaretleri (1) sahte giivenlik yazimi indirdigi gozlemlenen aileleri isaret eder.

e Genel olarak, en biyik tehdidin tespit edilme sayisi 2009'un ilk yarisina gore biiyik oranda diismustar.

e 1H09 déneminde, Microsoft masatsti kot amacli yazimdan koruma araglari tarafindan yedi aile en az 2
milyon bilgisayardan temizlenirken 2H09'da yalnizca dort aile temizlenmisti.
e 2HO09'un en 6nemli ailesi olan Win32/Taterf bile bu donemde 1H09'a kiyasla neredeyse 1 milyon daha az

bilgisayardan temizlendi.

3
Aktif Win32/Conficker bulagma vakalarini izleyen Shadowserver Foundation, 2H09 déneminin son giiniinde Conficker bulasan 4,6 milyon bilgisayarin

Shadowserver tarafindan izlendigini bildirdi; bu rakam 1H09 déneminin son gliniinde 5,2 milyondu. K6ti amagli yazilimdan koruma yazilimlari tarafindan bulunan ve
temizlenen kot amagli yazilim miktarini hesaplamak, bazen bu yazilimlarin bulastigi bilgisayarlar gézlemlenerek yapilan tahminlerden ¢ok farkli rakamlar ortaya
¢ikarabilir ve hangi yontemin tercih edilebilir oldugu konusunda yaygin bir mutabakat yoktur.



e 2H09 doneminde 3,9 milyon bilgisayara bulasan Taterf, 1H09'un en yaygin ailesi olan ve bu dénemde 9,0
milyon bilgisayardan temizlenen Win32/Zlob virlsiinden ¢ok daha az sayida bilgisayara bulagsmisti.

e Birgok saldirgan; botnet, sahte yazilim ve parola ¢alan yazihm gibi diger tehditleri bilgisayarlara yaymak
icin Win32/Renos ve ASX/Wimad (2H09 déneminde sirasiyla en yaygin ikinci ve on birinci aile) gibi Truva
ati ylkleyicilerini ve dosya yukleyen Truva atlarini kullanmaktadir.

e  Genellikle, 2H09'daki kot amach yazilim dagiliminda orta derecede yaygin olan farkl aileler dikkati cekmekte,
blylik oranda temizlenen tekli aileler listenin Ust siralarinda daha az yer almaktadir. Microsoft Security

Essentials'in hizla kullanilmaya baslanmasi da temizlenen viris sayisindaki dislisten kismen sorumlu olabilir.

Ornek Cogalmasindaki Egilimler
K6ttt amach yazilim yazarlari, virlis koruma yazilimi Ureticilerinin piyasaya yeni imza stirme hizini gegmek amaciyla

surekli yeni farkli sirlimler yayinlayarak virtslerin saptanmasini énlemeye ¢alisir. En aktif kot amagclh yazilim
ailelerini veya kategorilerini belirlemenin yolu benzersiz érnekleri saymaktan gecer.

Sekil 7: Kategori bazinda MMPC'ye sunulan benzersiz 6rnekler, 1H09-2H09

Kategori 2H09 1H09 Fark
Viriisler 71.991.221 | 68.008.496 @ %5,9 A
Cesitli Truva Atlan 26.881.574 23.474.539 %14,5 A
Truva At Yiikleyicileri ve Dosya 9.107.556 6.251.286 %45,7 A
Yiikleyiciler

Cesitli Olasi Istenmeyen Yazilmlar 4.674.336 2.753.008 %69,8 A
Reklam Yazilimlan 3.492.743 3.402.224 %2,7 A
Aciklardan Yararlanmalar 3.341.427 1.311.250 %154,8 A
Solucanlar 3.006.966 2.707.560 %11,1 A
Parola Calan Yazilimlar ve lzleme 2.217.902 7087 141 %-68,7 V
Araclan

Arka Kapi Yazilimlan 812.256 589.747 %37,7 A
Casus yazilimlar 678.273 269.556 %151,6 A
Toplam 126.204.254 @ 115.854.807 | %8,9

e 2H09'da 126 milyondan fazla zararli 6rnek saptandi.

e Parola Calan Yazilimlar ve izleme Araglari kategorisindeki diists bilyiik dlgiide 1H09'da 5,7 milyon olan 6érnek
sayisi 2H09'da 100.000'in altina inen Win32/Lolyda'dan kaynaklandi.

e  Casus Yazihm kategorisindeki artis biiyik olgiide 2H09'da 6nceki doneme gore yaklasik bes kat daha fazla
benzersiz 6rnegi bulunan Win32/ShopAtHome'dan kaynaklandi.

e Virls 6rneklerinin biyuk sayilara ulasmasinin nedeni, virislerin birgok farkl dosyaya bulasarak her biri
benzersiz 6rnekler olugsturmasidir. Bu nedenle, virislerin drnek sayisi bu ailelerin buyik sayidaki gergek
suriimlerinin sayisi olarak alinmamalidir.

Sahte Giivenlik Yazilimi
Kurbanin bilgisayarindaki virisler veya giivenlik agiklariyla ilgili sahte veya yanlis yonlendirici uyarilar gérintileyen

ve bu s6zde sorunlari belirli bir licret karsiliginda gidermeyi teklif eden sahte glivenlik yazilimlari, saldirganlarin
kurbanlardan para kapmak i¢in kullandiklari en yaygin yontemlerden biri haline geldi.



Sekil 8: 2H09 dénemindeki en yaygin sahte giivenlik yazilimi ailesi olan Win32/FakeXPA gesitlerinden sahte "giivenlik
taramalan”
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e  Microsoft guvenlik Urlinlerinin sahte giivenlik yaziimlaryla ilgili kot amaglh yazihmlari temizledigi bilgisayar
sayisi 1H09'da 5,3 milyonken, 2H09'da artis gostererek 7,8 milyona ylikseldi. Yiizde 46,5'lik bu artis, sahte
giivenlik yazilimlarinin diger daha az yaygin viris tirlerine kiyasla dagiticilarina daha fazla kazang sagladigini
gosteriyor.

e  Bir sahte guivenlik yazilmi ailesi olan Win32/FakeXPA, Microsoft masatsti givenlik Grtinlerinin 2H09'da dlinya
genelinde saptadigi en yaygin Gglincii tehditti. Diger g tehdit olan Win32/Yektel, Win32/Fakespypro ve
Win32/Winwebsec sirasiyla on birinci, on dérdiincii ve on yedinci siradaydi.

e Tam GIR, Microsoft'un en fazla sahte giivenlik yazilmini buldugu bélgelerin ve bu tehditlerin her bir bélgedeki
en yaygin ailelerinin ayrintih cografik dokimini icermektedir.

e Tuketicileri sahte glivenlik yazilimlarinin giivenliklerine ve gizliliklerine yénelik artan tehdidi konusunda

bilgilendirmek igin hazirlanmis Gi¢ adet yeni tiiketici odakli video http://www.microsoft.com/protect adresine
konulmustur.

Ev Kullanicilar1 ve Kurumsal Kullanicilar agisindan Tehdit Dagilimi
Microsoft masaisti kot amach yazilimdan koruma rinleri ve araglarinin trettigi bulasma verileri, virls bulasan

bilgisayarin bir Active Directory® Etki Alani Hizmetleri etki alanina ait olup olmadigi bilgisini icerir. Etki alanlari
neredeyse tamamen kurumsal ortamlarda kullanilir ve bir etki alanina ait olmayan bilgisayarlar genellikle evde veya
kurumsal olmayan diger ortamlarda kullanilan bilgisayarlardir. Etki alanindaki bilgisayarlar ve etki alaninda olmayan
bilgisayarlarin karsilastigi tehditlerin karsilastirilmasi, saldirganlarin kurumsal kullanicilari ve ev kullanicilarini hedef
aldigi farkli yontemler ve her bir ortamda hangi tehditlerin basarili olabilecegi hakkinda bilgi saglayabilir.


http://www.microsoft.com/turkiye/guvenlik/koruma.mspx

Sekil 9: 2H09 doneminde etki alanina baglh ve etki alanina bagh olmayan bilgisayarlar igin tehdit kategorisi dokiimii
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e  Etki alanina bagli olmayan bilgisayarlara kiyasla etki alanina bagh bilgisayarlar solucanlarla daha fazla
karsilasabilir, bunun birincil nedeni solucanlarin yayilma seklidir. Genellikle, solucanlar en etkin sekilde ev
ortamlarina kiyasla kurumsal ortamlarda daha yaygin olarak kullanilan giivenli olmayan dosya paylagimi ve
¢ikarilabilir depolama birimleri yoluyla yayilmaktadir.

e  Etki alanina bagli bilgisayarlarda saptanan ilk 10 aileden dordiini solucanlar olusturuyor.

e Genel Internet'e gore tipik bir kurumsal ag ortaminda ¢ok daha etkin bir sekilde galisan birgok yayillma
yontemini kullanabilen Win32/Conficker virlsu listede agik ara birinci.

e  Benzer sekilde, gikarilabilir stirtictleri hedef alan Win32/Autorun virlisti dosya alip vermek igin bu
birimlerin sikhkla kullanildigi etki alani ortamlarinda daha yaygin olarak goériilmektedir.

e Bunun aksine, Reklam Yazilimi ve Cesitli Truva Atlari kategorileri etki alanina bagli olmayan bilgisayarlarda
daha yaygin olarak gorilmektedir.

E-posta Tehditleri

Bu boliimdeki veriler, binlerce kurumsal musteri igin istenmeyen e-posta, kimlik avi ve kotli amagli yazilim
filtreleme hizmetleri saglayan Microsoft Forefront Online Protection for Exchange (FOPE) tarafindan filtrelenmis e-
postalara dayanmaktadir.

Avans Ucreti dolandiricihgl (diger adiyla “419 dolandiricihgl”) ve kumarla ilgili istenmeyen e-posta iletileri 2H09
doéneminde biyik artis gésterdi. Diger bircok kategori ylizde cinsinden nispeten degismeden kaldi.

e Avans Ucreti dolandiricihgy, iletiyi gonderenin biiylik miktarda bir paraya hak sahibi oldugunu fakat bazi
nedenlerle bu paraya dogrudan erisemedigini 6ne sirdigl yaygin bir gliven kazanma tuzagidir. Genellikle,
blrokratik formaliteler veya siyasi riisvet gibi bir neden belirtilir. Gonderen, potansiyel kurbandan memurlara
risvet vermek veya tutarin tamamini cekebilmek lizere gerekli licretleri 6deyebilmek icin kendisine gegici bir
borg vermesini ister. Karsiliginda, génderen hedef kisiye mirastan ilk borgtan ¢ok daha biiyiik bir miktara
tekabiil eden bir pay verme s6ziini verir.

o Builetiler genellikle Nijerya (“419” sayisi, Nijerya Ceza Kanunu'nun dolandiricilikla ilgili maddesine isaret eder)
ile Sierra Leone, Fildisi Kiyisi (Cote d'lvoire) ve Burkina Faso gibi diger Bati Afrika tlkeleriyle iliskilidir.



Sekil 10: Kategori bazinda FOPE igerik filtreleri tarafindan engellenmis gelen iletiler, 2H08-2H09
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Sekil 11: Gonderilen tiim istenmeyen e-postalar igindeki ylizdesi bazinda en fazla istenmeyen e-posta gonderen ilk 5 bélge,

2H09 d6énemi
| Joke | Yiade]
1 Amerika %27,0
Birlesik
Devletleri
2 Kore %6,9
3 Cin %6,1
4 Brezilya %5,8
5 Rusya %2,9

Bir saldirgan tarafindan uzaktan kontrol edilebilen kot amagli yazihmlarin bulastigi bilgisayarlarin botnet'leri ve
istenmeyen e-posta aglari, glinimiizde gonderilen istenmeyen e-postalarin biyik bir béliminden sorumludur.
Botnet'lerin istenmeyen e-posta yayilimindaki etkisini 6lgmek igin, FOPE bilinen botnet'lerle iliskili oldugu bildirilen

IP adreslerinden gonderilen istenmeyen e-posta iletilerini izler.

Sekil 12: 2H09'da gozlemlenen hemen hemen tiim botnet istenmeyen e-postalarindan birkag botnet sorumludur (tam GIiR

raporu daha fazla bilgi icermektedir)
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Kotii Amach Web Siteleri
Onceki GIR sayilarinda yayinlandigi lizere, sosyal aglar en yiiksek toplam engellenmis baglanti istegi hacmine ve

kimlik avi sitesi basina en yiiksek engellenmis baglanti istegi oranina maruz kaldi. Finansal kurumlar, site basina en
disuk engellenmis baglanti istegi alirken toplamda en yiiksek hacimli farkli dolandiricilik sitelerine engellenmis
baglanti istegi aldi. Asagidaki sekilde, en ¢ok hedef alinan kurum tirlerinden her biri icin Microsoft tarafindan 2H09
doéneminin her ayinda kaydedilen engellenmis baglanti istegi ylizdesi gosterilmektedir.

Sekil 13: Sol: 2H09'un her ayinda her tiirde kimlik avi sitesi icin engellenmis baglanti istegi Sag: 2H09'da hedef tiiriine gore

her ay izlenen aktif kimlik avi siteleri
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Sekil 14: 1H09 ve 2H09 donemlerinde SmartScreen Filtresi tarafindan engellenmis URL'lerde barindirilan tehditlerin

kategorilere gore dokiimi
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e  Cesitli Olasi istenmeyen E-posta Yazilimi ve Cesitli Truva Atlari kategorilerinin her iki ddnemde de listeye hakim

oldugu gorilayor.

e 1H09'da neredeyse Cesitli Truva Atlar kategorisi kadar yaygin olan Truva Ati Yiikleyicileri ve Dosya Yukleyiciler
kategorisi yilin ikinci yarisinda yaklasik yiizde 50 disis yasarken Agiklardan Yararlanmalar kategorisi ylizdesini

iki katinin Gstiine c¢ikardi.




Microsoft Giivenlik Yanit Merkezi'nden Onemli Bulgular

Sektor Genelindeki Giivenlik A¢ig1 Aciklamalari

Giivenlik agiklari, yazihmlarda bulunan ve bir saldirganin yazilim butiinlGguin, kullanilabilirligini veya gizliligini
tehlike altina sokmasina izin veren zayif noktalardir. En kéti glivenlik agiklarindan bazilari, saldirganlarin tehlike
altindaki bilgisayar lizerinde istege bagli kodlar g¢alistirmasina izin verir. Bu raporda kullanilan agiklama terimi, bir
yazilim giivenligi agiginin kamuoyuna duyurulmasidir. Gizli bir agiklama veya sinirli sayida kisiye agiklama anlamina
gelmez.

Sekil 15: Sol: Yari yil bazinda sektor genelindeki giivenlik agig1 agiklamalari, 1H06-2H09 | Sag: Onem derecesine gore sektor
genelindeki giivenlik agig1 agiklamalari, 1H06-2H09
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e 2H09'da givenlik agigi agiklamalari, 2006'dan beri sliregelen genel orta derecede disus egilimini slirdlirerek
yilinilk yarisina gore yiizde 8,4 diisis gosterdi.
e Duslk onem dereceli givenlik agiklari yilin ilk yarisinda gorilen yiizde 4,1'in altina inerek 2H09'da tim glvenlik
aciklarinin yiizde 3,5'ini olusturdu.
e 2H09'da agiklanan yiksek 6nem dereceli giivenlik acgiklari yilin ilk yarisina gore ylizde 9,0 ve 2H08 dénemine
gore ylizde 30,7 dusis gosterdi.
e  Yiiksek 6nem dereceli ve Orta 6nem dereceli glivenlik agig1 agiklamalarinin agirligini hissettirmeye devam
etmesi kismen de olsa hem saldirganlarin hem de yasal glivenlik arastirmacilarinin en 6nemli glivenlik
aciklarina éncelik vermesinden kaynaklaniyor.

Sekil 16: Sektoér genelindeki isletim sistemi, tarayici ve uygulama giivenligi agiklari, 1H06-2H09
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e Toplam uygulama giivenligi acigi sayisinin 2HO8 ile 1H09 arasinda 6nemli 6lglide diiglis gdstermesine ragmen
uygulama givenlik agiklari 2H09 déneminde en yliksek sayidaki glivenlik acigi kategorisi olmayi stirdiird.

isletim sistemi ve tarayici giivenlik agigi hemen hemen ayni kaldi ve her biri toplam sayinin kiiciik bir kismini
olusturdu.

Sekil 17: Microsoft iriinleri ve Microsoft harici iiriinler icin giivenlik a¢ig1 agiklamalari, 1H06-2H09
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e Microsoft Grlnleri icin glivenlik agig1 aciklamalarinin sayisi 1H09'da 113'ken 2H09'da 127 olarak gergeklesti.

Genellikle, 2H06-1HO7 ve tekrar 2H08 déneminde zirve yapan Microsoft giivenlik agigi agiklamalarinin egilimi
sektoriin genelindeki egilimi yansitiyor.

e Son dért yilda, Microsoft glivenlik agig1 agiklamalari sektor genelindeki tiim agiklamalarin ylzde 3 ile 5'i
arasinda istikrarli bir seyir gizdi.

Sorumlu agiklama, ayrintilar kamuoyunca 6grenilmeden dnce giivenlik agiklarini giderebilecek kapsamh bir glivenlik
giincellemesi gelistirmesi igin glivenlik agiklarini gizli bir sekilde yalnizca etkilenen saticiya agiklamak anlamina gelir.

Sekil 18: Microsoft yazilimlariyla ilgili sorumlu agiklamalarin tiim agiklamalar igindeki yiizdesi, 1H05-2H09
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e 2H09 déneminde Microsoft givenlik acig1 aciklamalarinin ylizde 80,7'si sorumlu agiklama uygulamalarina
uygun sekilde gerceklestirildi, bu rakamla 1H09'daki yizde 79,5'lik degerin lizerine gikildi ve dnceki izlenen tim
dénemlerden daha yiiksek bir oran elde edildi.

Guvenlik agig1 arastirmacilari tarafindan sunulan agiklama ylzdeleri, yilin ilk yarisinda gorilen ylizde 10,5'e
kiyasla 2H09'da kiglik bir distsle yizde 8,6'ya geriledi.



Sekil 19: Sol: Yari yil bazinda Microsoft tarafindan yayinlanan giivenlik biiltenleri ve ele alinan CVE'ler, 1H05-2H09 | Sag:
Giivenlik biilteni basina ele alinan ortalama CVE sayisi, 1H05-2H09

120 -
104
100
80
60 .
M Benzersiz
CVE'ler
40
20 H Guvenlik
Bultenler

1HO5 2HO5 1H06 2H06 1HO7 2HO7 1HO8 2HO8 1HO09 2HO09

e  Microsoft 2H09'da Genel Glivenlik Agiklari ve Zaaflari (CVE) listesinde belirlenmis 104 ayri glivenlik agigini ele
alan 47 givenlik biilteni yayinladi.

e 1H09'da 27 olan yayinlanan toplam biilten sayisinin artmasina ragmen, biilten basina ele alinan giivenlik agig
sayisi 3,1'den 2,2'ye distd.

Asagidaki sekilde goruldigu Gzere, Microsoft Update kullanimi son birkag yilda 6nemli 6l¢lide artis goésterdi.
Kapsamli hizmeti kullanan bilgisayar sayisi 1H09'dan beri ylizde 17'den fazla artti.

Sekil 20: Windows Update ve Microsoft Update kullanimi, 2H06-2H09, 2H06 toplam kullanimina endekslenmistir
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e Windows Update, Windows bilesenleri ile Microsoft ve diger donanim saticilari tarafindan tedarik edilen
aygit surdculeri igin giincellemeler saglamaktadir. Windows Update ayni zamanda Microsoft k6t amach
yazilimdan koruma drinleri icin imza gilincellemeleri ve MSRT'nin aylk stirimi{n{ dagitmaktadir.

e Microsoft Update (http://update.microsoft.com/microsoftupdate), Windows Update yoluyla sunulan tim
gilincellemelerle birlikte diger Microsoft yazilimlari igin de glincellemeler saglar. Kullanicilar, yazilim
gilincellemelerini Microsoft Update yoluyla almayi veya Microsoft Update Web sitesinden yliklemeyi
segebilir. Microsoft, kullanicilarin Microsoft urtinlerinin giivenlik glincellemelerini zamaninda alabilmeleri
icin bilgisayarlarini Windows Update yerine Microsoft Update hizmetini kullanacak sekilde
yapilandirmasini 6nerir.

Microsoft Giivenlik Miihendislik Merkezi'nden Onemli Bulgular

Giivenlik Bilimi: A¢iklardan Yararlanma Egilimleri

Kullanicinin onayi ve genellikle bilgisi olmaksizin bir bilgisayara bulagsmak tizere tasarlanmis kot amach kodlara
aciklardan yararlanma adi verilir. Agiklardan yararlanan kodlar genellikle Web sayfalari tizerinden dagitilir; fakat
saldirganlar e-posta ve anlik mesajlasma (IM) hizmetleri gibi birgok farkl dagitim yéntemini de kullanmaktadir.
Saldirganlarin tarayicilari ve eklentileri nasil sémurecegi hakkinda bilgi sahibi olunmasi, glivenlik arastirmacilarinin
kacak karsidan yiikleme ve diger tarayici tabanli saldirilarin neden oldugu riskleri daha iyi anlamasini saglayacaktir.

e Gegmiste, aciklardan yararlanma kiti yazarlari kit bagina dort ile alti kod yerlestirme egilimi gostererek
saldirinin basari olasiligini artirmaya calisiyordu.

e  Buortalama, saldirganlarin ¢ok sayida kodu gereksiz kilan Gi¢linci taraf bilesenlerindeki birkag yaygin
glvenlik agigindan yararlanmalariyla birlikte 2009'un ilk yarisinda paket basina 3,2 aciklardan yararlanan
koda dsti.

e  Bu egilim 2H09 doneminde de devam etti; paket basina agiklardan yararlanan kod sayisi 2,3'e dusta.

e Ancak, bazi saldirganlar hala ¢ok sayida agiklardan yararlanan kod kullanmayi tercih ediyor, 2H09'da
gozlemlenen en blyik acgiklardan yararlanma kiti 23 kod iceriyordu.

Sekil 21: Yiizde bazinda 2H09'da karsilasilan tarayici tabanh agiklardan yararlanan kodlar
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http://update.microsoft.com/microsoftupdate

e 1HO09'da en yaygin sekilde istismar edilen tarayici glivenlik agigi olan Adobe Flash Player'in kagak karsidan
yukleme giivenlik agig1 CVE-2007-0071, yilin ikinci yarisinda yirmi lglinci siraya geriledi ve aciklardan
yararlanmanin yalnizca yizde 0,4'lik bir bolimind olusturdu.

e Bu gibi 6nemli degisiklikler agiklardan yararlanma kiti yazarlarinin eski kodlari sik sik yenileriyle degistirme
egilimlerinden kaynaklaniyor olabilir.

e  Sekil 21'de sagdaki grafikle gosterildigi Gzere, cogu yaygin aciklardan yararlanmanin ortaya ¢ikisi 2H09'da
aydan aya 6nemli degisiklikler gosterdi.

e Sekil 21'de listelen glvenlik agiklarindan biri icin 2006'da bir yama paketi gelistirildi.

o Sekil 21'deki tiim giivenlik agiklari icin GIR raporlama déneminden énce giivenlik giincellemeleri gelistirildi.

Sekil 22: Sol: 2H09'da Microsoft yazilimlarini ve Windows Xp tabanl bilgisayarlardaki tigiincii taraf yazilimlarini hedef alan
tarayici tabanli agiklardan yaralanmalar | Sag: 2H09'da Microsoft yazilmlarini ve Windows Vista ve Windows 7 tabanh
bilgisayarlardaki liglincii taraf yazihmlarini hedef alan tarayici tabanh agiklardan yararlanmalar

e Microsoft yazihmlarini hedef alan aciklardan yararlanmalarla t¢lnci taraf agiklardan yararlanmalarin (diger
saticilar tarafindan gelistirilmis yazilimlardaki glivenlik agiklarini hedef alan agiklardan yararlanmalar)
karsilastiriimasi, Windows Vista ve Windows 7'de Windows XP'den ¢ok farkh bir glivenlik a¢igi dagiiminin
oldugu gorilayor.

e  Windows XP'de, Microsoft glivenlik agiklari arastirilan érnekteki tiim saldirilarin yiizde 55,3'line karsilik
geliyor.
e  Windows Vista ve Windows 7'de, Microsoft giivenlik agiklarinin orani 6nemli 6l¢tide daha disiik
gercekleserek arastirilan érnekteki saldirilarin yalnizca ylizde 24,6'sina karsilik geliyor.
e Burakamin 1H09'daki ytizde 15,5'lik (yalnizca Windows Vista igin) degere gore artis gbstermesinin
nedenleri CVE-2009-0075/MS09-002 Gzerindeki saldirilarin artmasi, Internet Explorer 7'daki Windows
Vista RTM'yi ve SP1'i etkileyen (Windows Vista SP2 veya Windows 7 etkilenmemektedir) bir glivenlik
acigidir. Bu sorun, Microsoft glivenlik glincellemesi tarafindan Ocak 2009'da ele alind1.

Bir sonraki sayfada bulunan Sekil 23 ve Sekil 24'te, Windows XP (Sekil 23) ile Windows Vista ve Windows 7'de (Sekil
24) en ¢ok faydalanilan 10 giivenlik agig1 gosterilmektedir.



Sekil 23: Windows XP'de en ¢ok faydalanilan 10 tarayici tabanh giivenlik agigi, tiim agiklardan yararlanmalar igindeki
ylizdeleriyle, 2H09
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Sekil 24: Windows Vista ve Windows 7'de en ¢ok faydalanilan 10 tarayici tabanli giivenlik a¢igi, tiim agiklardan yararlanmalar
icindeki ylizdeleriyle, 2H09
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Kagak karsidan yikleme sayfalari genellikle bir saldirganin agiklardan yararlanan kodlari génderdigi yasal Web
sitelerinde barindirilir. Saldirganlar izinsiz erisim yoluyla veya bir blogdaki yorum alanlari gibi giivenligi zayif bir
Web formuna kot amagh kodlar géndererek yasal sitelere erigebilir.

e  Kagak kargidan yukleme sitelerinin hedef aldigi belirli glivenlik agiklari analiz edildiginde, bu gibi kétiu amagl
siteler tarafindan en g¢ok kullanilan agiklardan yararlanmanin eski tarayicilari hedef aldigi ve yeni tarayicilarda
etkisiz oldugu goriilmektedir. Asagidaki sekilde gosterildigi Gizere, 2H09'da Internet Explorer 6'yi etkileyen
aciklardan yararlanan kodlar, daha yeni olan Internet Explorer 7'yi etkileyen agiklardan yararlanan kodlara gore
kacak karsidan yikleme sitelerinde dort kat daha fazla goralda.

Sekil 25: Internet Explorer 6'yi ve Internet Explorer 7'yi hedef alan kagak karsidan yiikleme siteleri, Internet Explorer 7'nin
toplam degerine endekslenmistir, 2H09
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e Bing Web sayfalarini endekslerken, sayfalar kot amacli 6ge veya kot amach davranislara karsi degerlendirilir.
e Bing, aktif kacak karsidan yiikleme sayfalarini barindiran ve her an izlenen birkag yiiz bin sitede her ay ¢ok

sayida kacak karsidan yiikleme sayfasi saptamaktadir.

e  Genellikle tehdit altindaki sitelerin sahipleri kurban oldugu igin, siteler Bing endeksinden
cikarilmamaktadir. Bunun yerine, arama sonuglari listesinde baglanti tiklandiginda sayfanin kot amacli
yazilim icerebilecegi uyarisi gorintilenir.

e 2H09'da, Bing tarafindan kullanicilara sunulan arama sonuglari sayfalarinin yaklasik yiizde 0,3'i koti
amacli siteler konusunda uyarilar iceriyordu.

e Toplamda, Bing tarafindan takip edilen etkilenmis Web sitesi sayisi 1H09'da yiizde 0,16 iken, 2H09'da artis
gostererek tiim Web sitelerinin ylizde 0,24'inlin en az bir kot amach sayfa barindirdigini ortaya koydu.
Bu artis, Bing'in 2009'un ikinci yarisinda uygulamaya koydugu bircok yeni, gelismis saptama
mekanizmalarindan kaynaklaniyor olabilir.

e Bing'in tiim diinya genelinde kacgak karsidan yiikleme sitelerini saptamasina ragmen, s6z konusu risk diinya
genelindeki Internet kullanicilari arasinda esit bir sekilde yayilmamistir. Diinyanin bazi kesimlerindeki
kullanicilar digerlerine gore daha ylksek risk altindadir. Asagidaki sekilde, 2H09'da kagak karsidan yikleme
sayfasi barindirdigi tespit edilen her bir tlke kodlu Ust diizey etki alanindaki (ccTLD) Web sitelerinin orani
gosterilmektedir.

e .th ccTLD (Tayland) etki alanindaki sitelerin ylizde 2,1'inde ve .cn ccTLD (Cin) etki alanindaki sitelerin
yaklasik yizde 1'inde kacak karsidan ylikleme sayfalari bulundu.



Sekil26: [BingGeo_Heatmap] 2H09'da her bir iilke kodlu ist diizey etki alaninda (ccTLD) kagak karsidan yiikleme sayfalari
barindiran Web sitelerinin yiizdesi
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e Karsilastirma yapildiginda, belirli Glke/bolgelere hizmet vermeyen genel etki alanlari ve sponsorlara sahip st
diizey etki alanlari ccTLD etki alanlariyla ayni diizeyde degiskenlik gbstermiyor.

o Isletmelere ydnelik tasarlanmis .biz TLD etki alani, kacak karsidan yiikleme sayfasi barindiran en yiiksek
site ylzdesine sahip; aktif tim .biz sitelerinin ylizde 0,76'sinin bu gibi sayfalar icerdigi tespit edildi.
e Bircok genel, sponsorlu ve iilke kodlu TLD'lerde kagak karsidan yikleme sayfalarinin bulunmasina ragmen,
aciklardan yararlanma sunuculari basta .com (ylUzde 33,2) ve .cn (ylUzde 19,0) etki alanlari olmak lzere ¢ok
daha az sayida TLD lzerinde yogunlasmaktadir.

e 2HO08'de, diinya genelinde en ¢ok kullanilan agiklardan yararlanma sunucusu yaklasik 100.000 sayfaya
ulasiyordu. Bu rakam, 1H09'da 450.000 sayfaya ve 2H09'da yaklasik 750.000 sayfaya yukseldi.

e  Buartisa ragmen, 1H09'da listenin Ust siralarinda yer alan ¢ok az sayida sunucu 2H09'da yerini
koruyabildi.

e  Kotu amach yazilim dagitim aglarinin, siirekli farkl konumlarda goériinen ve ortadan kaybolan sunucularla bir
hedef degistirme egiliminde oldugu belirlendi.

Saldirganlar, agiklardan yararlanma igin iletim vektori olarak giin gegtikgce daha fazla yaygin dosya bigimlerini
kullaniyor (6rnegin .doc, .pdf, .ppt ve .xls bicimleri). Ayristirici glivenlik agiklari, saldirganin kodun dosya bigimini
isleme veya ayristirma yontemindeki bir hatadan yararlanan 6zel olarak gelistirilmis belgeler olusturdugu bir
glivenlik agig tarudir. Bu bicimlerden birgcogu karmasik niteliktedir ve performans icin tasarlanmistir, saldirgan
programdaki bir giivenlik agigindan faydalanan yanlis olusturulmus bir béliime sahip dosyalar olusturabilir.



Sekil 27: Ylizde bazinda karsilasilan Microsoft Office dosya bigimi agiklarindan yararlanmalar, 2H09
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e  Veri 6rneginde faydalanilan giivenlik agiklarinin cogu birkac yil kadar eskidir ve bunlarin tima agiklardan
yararlanmaya karsi koruma saglayan gilivenlik glincellemelerine sahiptir; bunlarin tgte biri ilk kez 2006'da

belirlendi.

e Saldirlarin ylzde 75,7'si, 2009'un sonuna gelindiginde g yildan fazla bir siredir giivenlik diizeltmesi
sunulmakta olan tek bir giivenlik agigindan (CVE-2006-2492, Microsoft Office Word'deki Yanhs Olusturulmus

Nesne isaretgisi Glivenlik Agig1) yararlaniyordu.

e  Office program yliklemelerini hizmet paketleri ve giivenlik giincellemeleriyle glincellemeyen kullanicilar daha
yuksek saldiri riskiyle karsi karsiyadir. Saldirilarin ¢ogu son derece eski Office program yiiklemelerini hedef aldi.

e Saldinlarin gogu (ylzde 56,2'si), 2003'ten beri glincellenmemis Office program yiklemelerini etkiledi.

e Busaldinlarin ¢ogu, Office 2003'tin Ekim 2003'te piyasaya slrilmesinden beri tek bir hizmet paketi
yuklememis veya higbir glivenlik glincellestirmesi yapmamis Office 2003 kullanicilarini vurdu.

e  Office programi agiklardan yararlanma saldirilari kurbanlarinin ¢cok daha glincel Windows yiiklemeleri
olmasi nadir gorilen bir durum degil. 2H09'da gozlemlenen Office saldirilarinin yaklasik Ugte ikisi (ylizde
62,7'si), Windows'un son 12 ayda glincellenmis siirimlerinin kullanildigi bilgisayarlari etkiledi.

o  Ornekteki bilgisayarlarin son isletim sistemi giincellemesinden beri gegen ortalama siire yaklasik 8,5 aydir
ve en son Office programi glincellemesine kadar gecen 6,1 yillik siire ise bundan neredeyse dokuz kat

daha uzundur.

e Buveriler, kullanicilarin Windows'u biyik bir gayretle glincel tutmasina ragmen diger programlari da
dizenli olarak giincellemedikleri slirece aciklardan yararlanma riski tasiyacaklarini gésteriyor.



Giivenlik Ihlali Egilimleri

Gizlilik Sonuclar1 Doguran Giivenlik Olaylar:

Son birkac yilda, diinya genelindeki pek cok yasama organi tarafindan bir sirketin kendisine emanet
edilen kisisel tanimlama bilgilerinin (PIl) kontrollinl kaybettiginde etkilenen bireyleri bilgilendirmesini
zorunlu kilan yasalar yururlige kondu Son birkag yilda, diinya genelindeki pek cok yasama organi
tarafindan bir sirketin kendisine emanet edilen kisisel tanimlama bilgilerinin (PIl) kontrol{ini
kaybettiginde etkilenen bireyleri bilgilendirmesini zorunlu kilan yasalar yirirlige kondu. Bu zorunlu
bildirimler, bilgi glvenligi calismalarinda ihmal ve teknoloji gibi konularin nasil ele alinmasi gerektigi
yoéninde benzersiz bir kavrayis saghyor”.

Sekil 28: Saldiri ve ihmalden kaynaklanan ihlal vakalari, 1H08-2H09
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#2005'ten beri, gonilli glivenlik arastirmacilari diinya genelinde bu gibi veri glivenligi ihlallerini takip etti ve bunlari
http://datalossdb.org adresindeki Veri Kaybi Veritabanina (DataLossDB) kaydetti.



http://datalossdb.org/

Sekil 29: Vaka tiirii bazinda giivenlik ihlali vakalari, 1H08—-2H09
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e  Sabit kalan kot amach yazilim saldirilar kategorisinin disinda hemen her kategorideki mutlak vaka sayisinda
acik bir disis egilimi bulunmaktadir.

e  En blyilk diusus, calinti ekipman ve ortamlar ile yanhslikla meydana gelen Web kayiplari kategorilerinde
yasandi.

e  Bircok vaka, is kayitlarinin yanhs bir sekilde atilmasindan kaynaklaniyor. Kuruluslar bu tar veri ihlallerini, hassas
bilgiler iceren kagitlarin ve elektronik kayitlarin yok edilmesine iliskin etkili politikalar izleyerek kolaylikla
¢cOzebilir.

o Pek gok kisinin giivenlik ihlallerini hassas verilere yasa disi yollarla erismeye ¢alisan kot amagli taraflarla
iliskilendirmesine ragmen, saldiri vakalari (korsanlik, kott amaglh yazilm ve dolandiricilik) son yillarda
ihmalkarlik vakalarinin (kayip, ¢alinti veya bulunamayan ekipman, yanlislikla aciklama veya yanlis bir sekilde
atma) énemli dlclde gerisinde kald.

e ihmalkarliktan kaynaklanan vakalar, 1H08'de 110 iken 2H09'da 34'e inerek son iki yilda sert bir diisiis gdsterdi.
e  Kuruluslar, hassas ekipmanlarin glivenligini saglamak igin tesis kapilarinda giivenlik kontrolleri

gerceklestirme veya calisanlari glivenli uygulamalar konusunda egitecek programlar diizenleme gibi daha
fazla adim atabilir.

e  Windows BitLocker® Siriict Sifrelemesi gibi glicli sifreleme ¢ézimlerinin kullanilmasi da dislisu etkilemis
olabilir. Bircok yargi yetki alaninda agiklama yasalari, sifrelenmis veriler kayboldugunda veya calindiginda
hirsizin veya bulan kisinin verileri gikarmasi ¢cok daha zor olacagi igin bildirimde bulunulmasini
gerektirmiyor.



Korunma Stratejileri

Microsoft BT Boliimiiniin Microsoft'ta Uyguladigl Risk Yonetimi
Microsoft BT bélim, giinliik islemlerden ve Microsoft kiiresel aginin giivenliginden sorumludur. Bu yeni GiR

boélimiinde, Microsoft BT bu son derece karmasik ortamda risk yonetimi icin kullandiklari belirli hafifletme
stratejilerini paylasiyor, BT ve giivenlik uzmanlarinin kendi ortamlarini glivende tutmalarina yardimci olacak yol
gosterici pratik bilgiler saghyor. Bir kurulusun ag altyapisinin nasil korunabilecegi ve kurulus genelinde bilincin
artirilmasi ve glvenli bilgi islem uygulamalarinin tesvik edilmesi icin neler yapilabilecegi gibi konular ele aliniyor.

Microsoft ayni zamanda Microsoft Urinleri icin giivenlik glincellemelerini degerlendirme, 6ncelik atama ve dagitma
surecinde BT uzmanlarina yardimci olacak kapsamli yol gosterici bilgiler sunmaktadir. Microsoft Guvenlik
Glncellemesi Kilavuzu www.microsoft.com/securityupdateguide adresinden Ucretsiz olarak yuklenebilir.

Tam GIR, kuruluslarin GIR iginde belirtilen birgok giivenlik riskini hafifletmesine yardimci olabilecek hafifletme
stratejilerini ve en iyi uygulama bilgilerini icermektedir.

Tam GIR www.microsoft.com/sir adresinden yiiklenebilir.

Microsoft'un Istihbarat Raporunu gelistirmesine yardimci olun

Microsoft Istihbarat Raporu'nun en son sayisini okumaya vakit ayirdiginiz igin tesekkir ederiz. Bu raporun
musterilerimiz icin mimkin oldugunca faydali ve yol gosterici olmasini saglamak istiyoruz. Bu raporun herhangi bir
sayisi hakkinda bir geri bildirimde bulunmak isterseniz veya gelecekteki sayilari nasil gelistirebilecegimize iligkin
Onerileriniz varsa, liitfen e-posta yoluyla sirfb@microsoft.com adresinden bize ulagin.

Tesekkirler, saygilarimizla,

Microsoft Giivenli Bilisim


file:///C:/Usersfrasim.REDMONDDesktopSIR8www.microsoft.comsecurityupdateguide
http://www.microsoft.com/sir
mailto:sirfb@microsoft.com

